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Questao 01

TEMA SORTEADO: 9. Métricas e estratégias de garantia da qualidade no desenvolvimento
de software.

Espera-se que a resposta discorra sobre a importancia das métricas e estratégias de
garantia da qualidade no desenvolvimento de software (Software Quality Assurance - SQA),
destacando como essas préticas sao fundamentais para assegurar que os produtos de software
atendam aos requisitos de qualidade esperados. E necessario evidenciar que a garantia de
qgualidade envolve uma série de atividades e padrdes que buscam néo apenas identificar e corrigir
erros, mas também prevenir a ocorréncia de defeitos desde as fases iniciais do desenvolvimento.

A resposta deverd abordar os principais aspectos da garantia de qualidade, tais como a
definicdo e aplicacédo de padrdes, a realizacdo de revisdes e auditorias, a execucao de testes, a
coleta e analise de erros/defeitos, o gerenciamento de mudancas, o aperfeicoamento continuo dos
engenheiros de software, a geréncia dos fornecedores, a administracao da seguranca, a protecao
e a gestdo de riscos. Cada um desses topicos deve ser explorado em detalhes, demonstrando
como contribuem para a constru¢cao de um ambiente de desenvolvimento mais seguro e eficiente.

Ser& necessario evidenciar como a definicdo de metas especificas, como a qualidade dos
requisitos, a qualidade do projeto, a qualidade do cédigo e a eficacia do controle de qualidade,
influencia diretamente a eficacia das estratégias de garantia de qualidade. A analise dessas metas
deve mostrar como elas orientam as agdes e decisdes dos times de desenvolvimento e gestao.

A resposta pode incluir os planos de garantia de qualidade, o propdsito e o escopo do plano,
a descricéo de todos os artefatos de engenharia de software que caem na algada da SQA, padrdes
e praticas aplicados durante a gestdo de qualidade, acdes e tarefas da SQA e sua aplicagdo na
gestdo de qualidade, as ferramentas e métodos que déo suporte as agles e tarefas da SQA,
procedimentos para gestao de configuracédo do software, métodos para montagem, salvaguarda e
manutencdo de todos os registros relativos a SQA, e papéis e responsabilidades dentro da
organizacgéo relacionados a qualidade do produto.
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Espera-se, ainda, que a resposta discuta o papel das ferramentas de SQA, como por
exemplo SmartBear, QPRSuite, o conjunto de ferramentas da iSixSigma e o NASA Quality
Resources, evidenciando como essas ferramentas auxiliam na implementacdo eficaz das
estratégias de SQA, oferecendo suporte técnico e metodoldgico para a execucao das atividades de
garantia de qualidade.

A resposta pode sublinhar como as préaticas de SQA se entrelagam com a gestéo de projetos,
a engenharia de software e outras disciplinas de TI, demonstrando a importancia da abordagem
integrada para a entrega de produtos de software de alta qualidade.

O(A) candidato(a) podera desenvolver suas reflexdes a partir de exemplos praticos e estudos
de caso que ilustram a aplicacdo eficaz das métricas e estratégias de garantia de qualidade no
desenvolvimento de software, demonstrando a importancia de uma abordagem sistematica e
continua para a manutenc¢éo da qualidade no ciclo de vida do software.

Questio 02

TEMA SORTEADO: 4. Desenvolvimento de sistemas baseado em microsservicos.

Espera-se que a resposta discorra sobre a importancia e os beneficios do desenvolvimento
de sistemas baseado em microsservicos, destacando como essa abordagem oferece flexibilidade,
escalabilidade e resiliéncia no desenvolvimento de software. E importante evidenciar que, ao dividir
uma arquitetura monolitica em servicos menores e independentes, as organizacdes podem
gerenciar melhor a complexidade do sistema, facilitar a implantacdo continua e melhorar o tempo
de resposta as mudancas do sistema.

A resposta devera abordar a visdo geral de microsservicos, explicando o conceito, 0s
principios basicos e as vantagens dessa abordagem em comparacao com a arquitetura monolitica
tradicional. Sera preciso evidenciar como a divisdo de uma arquitetura monolitica em
microsservigos permite que diferentes partes de um sistema possam ser desenvolvidas,
implantadas e escaladas de maneira independente.

Espera-se uma discussao sobre os desafios associados a constru¢cdo de uma arquitetura
baseada em microsservicos, como a gestdo de comunicacao entre servigos, a consisténcia de
dados, a orquestracdo de servicos e a complexidade operacional. A resposta deve demonstrar
como esses desafios podem ser mitigados por meio de praticas de design adequadas e ferramentas
especificas.

A resposta pode incluir como modelar microsservigos, as melhores préticas para definir os
limites dos servicos e sua granularidade. Pode-se apresentar também principios como o Single
Responsibility Principle (SRP) e a importancia de uma abordagem orientada a dominio (Domain-
Driven Design - DDD), além de estratégias para garantir que 0s servicos sejam coesos e fracamente
acoplados. O desenvolvimento de microsservigos pode ser discutido, abordando as tecnologias e
frameworks mais utilizados, como Docker e Kubernetes, e as praticas de desenvolvimento agil que
suportam a entrega continua.

E importante destacar os diferentes padrdes de integracdo entre microsservicos, como
REST, Google Remote Procedure Call (JRPC) e mensageria assincrona, avaliando suas vantagens
e desvantagens em diferentes cenarios, e as ferramentas que facilitam a integracdo, como por
exemplo o Apache Kafka e RabbitMQ. O monitoramento e a observabilidade dos microsservigos
podem ser discutidos, destacando a importancia de ferramentas como Prometheus, Grafana e ELK
Stack para a gestao proativa da saude dos servicos.
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A resposta podera abordar a seguranca em ambientes de microsservicos, discutindo praticas
de autenticacdo e autorizacao, gestao de identidade e acesso, e protecao contra ameacas comuns,
como ataques de injecao e ataque distribuido de negacéo de servico (Distributed Denial of Service
- DD0S). A escalabilidade e o desempenho dos microsservi¢cos devem ser discutidos, evidenciando
como essa abordagem permite escalabilidade horizontal e o balanceamento de carga eficiente.
Espera-se, ainda, que a resposta aborde a tolerancia a falhas, a avaliacdo de microsservicos, a
realizacdo de testes automatizados e a adoc¢ao de pipelines de CI/CD para garantir a qualidade e
a agilidade nas entregas.

O(A) candidato(a) podera desenvolver suas reflexdes a partir de exemplos praticos e estudos
de caso que ilustram a aplicagéo eficaz de arquiteturas de microsservigcos em organizacoes de
diferentes setores, demonstrando a importancia de uma abordagem sisteméatica e continua para a
manutencao da qualidade e resiliéncia no ciclo de vida do software.
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